
SMĚRNICE PRO IT A BEZPEČNOST DAT – JFM POINT s.r.o.
Tato směrnice upravuje pravidla pro používání IT techniky a nakládání s daty v rámci
společnosti JFM POINT s.r.o. Cílem je zajistit ochranu osobních údajů hostů,
zákazníků, zaměstnanců a dalších osob. 1. Používaná zařízení: - Notebook
(zaheslovaný, automatické uzamčení, antivirus) - Služební mobilní telefon - Cloudové
služby Google Workspace (Drive, Gmail) 2. Bezpečnostní pravidla: - Zařízení musí být
chráněno silným heslem, které se nesmí sdílet. - Po opuštění pracoviště musí být
zařízení uzamčeno. - Instalace softwaru je povolena pouze z důvěryhodných zdrojů. -
Úložiště Google je chráněno dvoufaktorovým ověřením. - Data obsahující osobní
údaje nesmí být ukládána mimo schválená zařízení. - Při ukládání dokumentů musí
zaměstnanec dbát na správné zabezpečení souborů. 3. Přístupy: - Přístupy k
rezervačním systémům (Previo, DISH) jsou určeny pouze pověřeným osobám. -
Přístupy do účetnictví má pouze jednatel a účetní Vendula Linzová. - Zaměstnanci
nesmí poskytovat přístupová hesla třetím osobám. 4. Zálohování: - Dokumenty a
data jsou zálohována prostřednictvím cloudových služeb Google. - Zálohování je
prováděno automaticky a pravidelně. 5. Incidenty: - Při podezření na únik dat, zcizení
zařízení nebo narušení bezpečnosti musí zaměstnanec okamžitě informovat
jednatele. - Jednatel vyhodnotí incident a rozhodne o dalším postupu dle GDPR. Tato
směrnice je závazná pro všechny zaměstnance společnosti.
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