SMERNICE PRO IT A BEZPECNOST DAT - JFM POINT s.r.o.

Tato smérnice upravuje pravidla pro pouzivani IT techniky a nakladani s daty v ramci
spolec¢nosti JFM POINT s.r.o. Cilem je zajistit ochranu osobnich (dajd hostd,
zakaznik(, zaméstnancd a dalSich osob. 1. Pouzivana zafizeni: - Notebook
(zaheslovany, automatické uzamceni, antivirus) - Sluzebni mobilni telefon - Cloudové
sluzby Google Workspace (Drive, Gmail) 2. Bezpecnostni pravidla: - Zarfizeni musi byt
chranéno silnym heslem, které se nesmi sdilet. - Po opusténi pracovisté musi byt
zarizeni uzamceno. - Instalace softwaru je povolena pouze z divéryhodnych zdrojd. -
UloZisté Google je chrdnéno dvoufaktorovym ovéfenim. - Data obsahujici osobnf
Gdaje nesmi byt ukldddna mimo schvélena zarizeni. - Pri ukladani dokumentd musi
zaméstnanec dbat na spravné zabezpeceni souborl. 3. Pristupy: - Pristupy k
rezerva¢nim systémdm (Previo, DISH) jsou uréeny pouze povérenym osobam. -
Pristupy do Ucletnictvi mé pouze jednatel a Ucetni Vendula Linzova. - Zaméstnanci
nesmi poskytovat pristupova hesla tretim osobam. 4. Zalohovani: - Dokumenty a
data jsou zalohovana prostrednictvim cloudovych sluzeb Google. - Zalohovani je
provadéno automaticky a pravidelné. 5. Incidenty: - Pfi podezreni na unik dat, zcizeni
zarizeni nebo naruseni bezpelnosti musi zaméstnanec okamzité informovat
jednatele. - Jednatel vyhodnoti incident a rozhodne o dalSim postupu dle GDPR. Tato
smérnice je zavazna pro vSechny zaméstnance spolecnosti.
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